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| tidskapseln

Industri & logistik
— en nara relation

Den tillverkande industrin och logistiknaringen
i Sverige ar tillsammans med handeln branscher
som over tid blivit tdtt sammanflatade, vilket
gor att trender och handelser allt som oftast
gor att branscherna spiller 6ver pa varandra.
N&r ndgon av branscherna star infor en ny
utmaning innebar det dven nya utmaningar

for de 6vriga sektorerna. Det tidigare somlésa
samspelet fér branschernas forsérjningskedjor
har fatt utsta stora prévningar det senaste
aret, dar storre investeringar inom IT och
digitalisering behdvs fér att kunna skapa stérre
forutsagbarhet och flexiblare kedjor.

Nar konjukturen vinde
uppat stod industri och
logistik battre rustade
an nagonsin tidigare.

Som f6ljd av en stor press pa att digitalisera
kopupplevelsen, fran saval ledande aktorer
som slutkunder, har detaljhandeln legat [angt
fram i digitaliseringen. Handeln framhalls
darfor ofta som en férebild for digitaliserings-
resan. Den ndra kontakten med konsumenterna
blir ett tydligt exempel pa hur innovationens
positiva effekter &ven paverkar slutkunden.
Samma press har inte lika tydligt infunnit sig

i Ovriga branscher, dar den svenska industrin
och logistikbranschen dessutom i hégre grad
sitter I3sta i svarutbytliga system, beroende av
att produktion och logistik fortgar.

4

Flexibla branscher tar tillfallet i akt

Under 2020 behdvde alla anpassa siqg till en
unik situation med bade fallande efterfragan
och dykande utbud. Samtidigt som kunderna
drog i handbromsen uppstod produktionsstopp
i fabrikerna, personal kunde inte samlas i
produktionsanlaggningar och varor blev
svarare att frakta 6ver granserna. Ingangna
avtal kunde inte Idngre inférlivas och gamla
allianser knakade i fogarna. Samma forsérjnings-
kedjor som ar efter ar varit tillforlitliga, som
bygger hela samhallet och ar grunden for
manga verksamheter, var pl6tsligt brutna.

Manga verksamheter inom logistik, industri
och handel har tidigare upplevt hastiga
konjunktursvangningar och ddrmed arbetat in
en storre flexibilitet. Darfor tog ocksa manga
verksamheter tillfallet i akt att skynda pa
overgangen till bland annat Internet of Things
(loT) och Industrial IoT i den traditionella
systemmiljén dar administrativa funktioner,
som ERP, historiskt har dominerat. Beslut om
att integrera produktionsdata fick omedelbart
hog prioritet. Manga verksamheter har nu
kopplat upp fler delar av produktionskedjan
med sensorer som kommunicerar med
varandra for att uppdatera om status for
materialférsérjning, produktionsstyrning med
mera. Nar konjunkturen vénde uppat under
andra halvaret 2020 stod industri och logistik
battre rustade &n ndgonsin tidigare, utifran
ett digitaliseringsperspektiv. Den dkade
konvergensen kommer géra avtryck i en
alltmer datadriven affdrsmodell for
tillverkande foretag.

Totala IT-kostnader och utveckling

| miljarder kronor
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Nar vi ser till IT-kostnader inom dessa
branscher lagger tillverkande industri de
stérsta summorna pa IT, foljt av handeln

och sist transport och logistik. Aven om
digitaliseringens majligheter inte avgors av
branschens IT-kostnaderna ar det tydligt att
tillverkande industri ligger i framkant, sett till
IT-marknadens storlek samt hur stor andel av
IT-kostnaderna som I&ggs pa molntjanster.

IT-marknad

73%

Med pandemin i backspegeln férvantas
industrin och handelns IT-kostnader vara
ater pa samma nivaer runt 2023, som fére
pandemin, och vad géller logistiksektorn
forvantas IT-kostnaderna dvertraffa
nivderna innan pandemin redan 2022.

Molntjanster

Andel av totala IT-kostnader

6,60%

6,70%
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Digitalisering som
konkurrensfordel

Genom att samkdra data mellan branschspecifik
teknik, maskiner, transporter med mera, och
verksamhetens interna system gar det att skapa
nya insikter om hur och var effektivisering kan
ske. For den traditionella verksamheten kravs
en omfattande digitaliseringsresa for att

inte konkurreras ut av de nya aktérerna som
startar utan betungande historik och med mer
flexibla arbetssatt fran grunden. Med en 6kad
digitaliseringsgrad genom hela forsérjnings-
kedjan kan foretag skapa och bibehalla den
konkurrenskraft som kravs i framtiden.

Vilka IT-investeringar prioriteras hégst?
Inom industri och logistik ar de teknikbundna
investeringarna de som ar av hdgsta prioritet,
déar just digitalisering av verksamhetens
analoga processer ligger hogst pa agendan,
tillsammans med cybersdkerhet. Da digitala
kedjor mojliggdr en helt annan typ av flexibilitet
och forutsagbarhet har de aktérer som redan
digitaliserat sina processer haft ett helt annat
forsprang, med bade frigjord tid och stérre
flexibilitet. I anslutning till detta prioriteras
aven forflyttningen till molnet hogt vilket
mojliggdr en 6kad flexibilitet och effektivitet i
saval arbetssatt som leverans.

Det gangna aret har aven visat pa en 6kad
organiserad cyberbrottslighet dar digitalisering
av verksamheter ocksa 6ppnar upp for fler
attackytor. Ingen bransch har varit skonad och
utmaningen har varit paskyndad digitalisering
samtidigt som sakerhetshoten har 6kat. Givet
att ett cybersdkerhetsarbete sker parallellt
med arbetet mot en 6kad digitaliseringsgrad
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behéver dessa inte bli motpoler framat.

Sett till de strategiska investeringarna

ar kompetensforsérjningsarbete och
informationsklassificering hégst prioriterade.
Att kompetensfoérsérjningsarbetet prioriteras
ar féga férvanande med tanke pa radande
kompetensbrist. IT-kompetenser blir dyrare
och svarare att hitta, vilket ocksd &r orsaken
till att outsourcing av IT &r vanligare an att

Ingen bransch har varit
skonad och utmaningen
har varit paskyndad digi-
talisering samtidigt som
sikerhetshoten har okat.

kompetensférsorja en egen IT-avdelning. De
allra flesta verksamheter ar inte tillrdckligt stora
for att tillhandahalla en egen IT-avdelning

och i dagens radande klimat ar det annu farre
som har méjlighet att kompetensforsérja hela
avdelningen internt.

Kompetensbristen inom tillverkande industri
och logistik upplevs pa ett liknande vis som for
ovriga branscher, dar bristen ar stérst bland
resurser som IT-arkitekter, IT-specialister inom
sdkerhet och ny teknik samt projektledare.
Daremot upplevs inte ett lika stort 6verskott
pa nagra kompetenser, som nar man ser till
ovriga branscher. Den enda kompetensen som
har ett klart upplevt éverskott ar servicedesk.

Investeringar

[andel organisationer]

Omvarldsanalys och bevakning
Informationsklassificering

IT-upphandlingar och avtalsrevisioner
Leverantorsutvardering och prisjamforelser
Kompetensforsérjningsstrategiarbete

Digitalisering av verksamhetens analoga processer
Sakerhet (cyber- och informationssakerhet)
Forflyttnings till privata eller publika molntjanster
Inférande av Internet of Things (loT) och sensorteknik
Inférande av igenkanningsteknik (ansikte, rorelse, monster)
Inférande av 5G

Inférande av Al och kognitiva I6sningar

Utflyttande av IT-leverans till extern leverantér
Insourcing eller "hemtagande" av IT-leverans

Strateqi

Teknikbundna

Lev.

IT-kompetensomraden
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Brist N

Upplevd tillganglighet alla branscher [andel verksamheter]

Driftstekniker
IT-arkitekter
Projektledare
Specialister - ny teknik
Specialister - sakerhet
Support / Servicedesk
Upphandlare / Inkdpare
Utvecklare

Upplevd tillgdnglighet inom tillverkning & logistik [andel verksamheter]

Driftstekniker
IT-arkitekter
Projektledare
Specialister - ny teknik
Specialister - sakerhet
Support / Servicedesk
Upphandlare / Inképare
Utvecklare



Taligare forsérjningskedjor

Branschens senaste prévningar har visat hur
utsatta och kansliga vara forsérjningskedjor ar.
Trots att det gjorts stora investeringari IT hos
logistikaktorer sa foljer vissa branschspecifika
problem med ini 2022 som spiller 6ver pa
saval tillverkning som handel. Tillverknings-
och logistikjattarna har blivit mycket skickliga
pa att producera enligt maxkapacitet, sa

kallat LEAN manufacturing, och lova kunden
just-in-time-deliveries. Det har har gjort vara
forsérjningskedjor extremt sarbara for oférut-
sagbara handelser. Det kan till exempel handla
om containerbrist och enkelriktning i container-
trafiken eller akut materialbrist, dar vi redan nu
ser hur bristen pa halvledare/chip har skapat
forseningar for manga tillverkare.

Lésningen ar att standigt jobba med Supply
Chain Resilience, motstandskraftiga och mer
taliga forsorjningskedjor, som &r digitala och
dynamiska. Genom att forsdka férutsaga det
oférutsagbara med sdkra prognoser, flexibla
transportalternativ och dra nytta av datan
fran maskiner och system kan manga av

de strukturella problem som finns inom de
sammanflatade branscherna lésas. Vagen till
taligare forsorjningskedjor ar digitalisering och
investeringarna som goérs under aret kommer
vara avgoérande foér hur vi valjer att prioritera
framat.

Okad digitalisering kraver 6kad sdkerhet

P& samma satt som loT och IloT rymmer
fantastiska mojligheter for tillverkande industri
och logistik innebar de ocksa en helt annan

typ av sarbarhet &n det traditionella isolerade
natverket i fabriken eller pa lagret. Allt som &r
uppkopplat mot internet utgér en potentiell
attackyta, vare sig det galler en TV i konferens-
rummet, en hégtalare i receptionen, en skrivare
eller kanske till och med kaffemaskinen. Det
finns till och med ett kdnt exempel pa ett

angrepp genom loT dar ett féretag hackades
genom en bebismonitor som var uppkopplad
pa hemmanatverket hos en anstélld. Hackarna
lyckades darifran ta sig in pa det foretags-
interna natverket och kunde ostért ge sig pa de
viktiga verksamhetssystemen och databaserna
dar den verkligt vardefulla informationen
fanns. Genom att isolera enskilda system och
inte koppla ihop flera system med varandra
skapas s8 kallade »air gaps«. Aven denna
I6sning ar inte helt felfri dd det upptécks riktigt
uppfinningsrika satt att 6vervaka skarmar

och andra elektroniska signaler pa distans.
Utgangspunkten maste vara att gora allt man
kan for att uppratthalla hég sakerhet i drift och
med det vi vet idag ar Zero Trust den basta
[6sningen.

Den gréona omstéllningen

Grén omstallning &r och blir en viktig fraga
inom bdde den tillverkande industrin och i
logistik-sektorn. Bada branscherna star i
konsumenternas égon for stora utslapp. Med
digitaliseringen kommer nya mdjligheter och
verktyg for den gréna omstallningen, ex
ruttplanerare som med hjalp av Al analyserar
olika typer av data: Vader, vagstatus, fordon-
status och annan data som kan tankas ha en
inverkan pa rutten och i férlangningen mangden
utslapp som gérs. Det handlar &ven om att
sourca mer lokalt, vilket dels forkortar
transportstrackor, dels ger en 6kad kontroll pa
forsérjningskedjan. Inom tillverkning handlar det
om att skota hela produktionskedjan, fran ax

till limpa, sa hallbart som mojligt. Idag varderas
transparens hégt hos slutkunden och de
verksamheter som anstranger sig mest beldnas.

Las garna mer om Zero Trust och framtidens

IT-sékerhet i Nordlos rapport om Cybersdkerhet.
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Valkommen till en
digital morgondag

Det senaste arets handelser har gett upphov
till logistiska innovationer som siktar pa att 6ka
flexibilitet och effektivitet i leveranskedjor.
Nagra av de innovationer som vi sett blomma
ut med pandemin bdrjar nu spilla dver till detalj-
handeln, tdtt sammanflatad med industri och
logistik.

Med utgangspunkt i det digitala

»Virtual first«, ett begrepp som tydliggor att
utgangspunkten alltid ska vara digital. Det har
ar en utveckling som accelererat med pandemin
da vara preferenser har skiftat till det digitala,
exempelvis i vara arbetssatt och satt att
konsumera. Som tidigare diskuterat i var
rapport kring detaljhandeln, 6kade e-handeln
med 40 procent under 2020. Okningen gav en
direkt paverkan pa tillverkande industri med
transport och logistik. Eftersom allt fler valjer
att handla via internet i stallet for att handla i
fysisk butik har aktorer i handeln bérjat utga
fran helt digitala affarssatt framfor fysiska,
vilket gor att man inom tillverkande industri
och logistik har beh6vt géra detsamma. For
tillverkande industri innebar det exempelvis att
varor blir mer |attillgdngliga och kvantiteter
Okar samtidigt som det innebar ett enormt
mycket storre logistiskt pussel da varorna ska
komma till kunden snarare an tvartom.

Vi vill bli kontaktfria

Pandemin har forandrat vara beteenden och
framfarten for »Contactless« &r ett bevis pa
detta. Med pandemin har vi avstatt fran fysisk
kontakt vilket dterigen har paverkat e-handeln,

som i sin tur dven spiller 6ver pa logistik-
branschen. Har har paketboxarna redan
integrerats i vart samhalle och framéver
kommer kontaktldsa leveranser bli allt fler.
Sjalvkoérande transportfordon, kontaktfria
robotleveranser och paketbreviador (likt de
kontaktfria paketboxarna) ar bara nagra
exempel pa vad som vantar oss i framtiden.

Industri 4.0 & Smart Manufacturing

Just nu genomférs stora investeringar inom
den fjarde industriella revolutionen, &ven
kallat Industri 4.0 och Smart Manufacturing.

| grund och botten handlar det om att frigéra
data lI&ngs med hela forsérjningskedjan. Data
som delas mellan maskiner, arbetsprocesser,
transportmedel med mera maojliggdr diagnos-
tisering och problemIdsning utan ménsklig
handpalaggning.

Smart Manufacturing eller smarta fabriker
ar visionen om en tillverkningsmiljé dar
tillverkningsfaciliteter och logistiska system
ar organiserade utan att behdva manskligt
ingripande. Fabriker i denna utformning finns
redan med teknologi baserat pa system som
kommunicerar med varandra med loT och
Internet of Services. Datautbytet mellan
produkt och produktionskedja &r essentiellt
for att uppna maximal flexibilitet och
produktivitet. Fabrikerna ska snabbt kunna
hantera forandringar dar den héga graden
anpassningsbarhet skapar stora konkurrens-
fordelar.
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Inom logistik talar man om automation for att
kunna hantera den 6kade konsumtionen som
till allt stérre grad initieras online. Automation
ar kostsamt men vi ser hur logistikhubbar blir
alltmer optimerade med hjalp av robotisering.
Genom att automatisera processer som varit
tidskravande frigors tid som kan ldggas pa
innovation. En viktig del i denna process ar
utbytet av data mellan produkten och produk-
tionskedjan, vilket bidrar till hdgre produktivitet.
Malet &r alltsa att skapa en sa datadriven
produktionskedja som mgjligt.

Analys i realtid

I anslutning till att frigéra data langs produk-
tionslinjen kan analys i realtid ske, vilket gér
att problem tidigt kan upptackas och atgardas.
Nar data kan féljas i realtid kan féretag ganska
snabbt se vilka delar av férsérjningskedjan som
ar kansligare for yttre faktorer och dérmed
skapa alternativ for att kunna starka upp

dessa delar. Det kan exempelvis handla om en
container som star stilla med produkter, dar
ett alternativt transportmedel eller ett mer
narliggande lager som har samma produkt vara
I6sningen. Investeringar i tekniska Idsningar
som mojliggér tidig information ger tidig insikt
vilket kan spara bade tid och pengar.

Augmentet Reality i fabriksmiljoer

Relaterat till Smart Manufacturing har vi dven
anvandandet av Augmentet Reality i exempelvis
fabriksmiljoer. For den stora massan har AR
haft sitt stora genombrott i spel, manga
testade exempelvis den mobilbaserade

succén Pokémon GO. AR tilldter video, bilder,
animationer, ljud, text och andra typer av data
omringa anvéndaren pa ett responsivt satt och
nu har tekniken letat sig in i tillverkningsmiljoéer.
| stallet fér att ha en utbildare pa plats i fabrik,
for att Iara ut komplexa sammanséattnings-
processer, gors nu utbildningen genom AR.
Det har reducerar tiden for inldrning av arbets-
processer och tolkning av instruktioner, 6kar
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produktiviteten, reducerar kostnader samt
Okar dessutom sdkerheten i fabriken.

PLM, produktlivscykelhantering

En produkts livscykelhantering handlar om att
hantera information kring produkten, fran idé
till utveckling och tillverkning av produkt, till
att produkten demonteras, atervinns eller
skrotas. Eftersom det oftast ar en rad olika
aktoérer som ar involverade i framtagning av en
produkt bildas ofta isolerade 6ar av information,
som gor det svart att ta del av informationen
genom alla led. Med produktionslivscykel-
hantering blir det enkelt for alla aktérer att

ta del av information som standardiseras och
kan delas enkelt mellan organisationer. Med
PLM integreras produktdata, processer och
affarssystem sa att de som ska arbeta med
produkten har tillgang till den information
som behdvs 6ver hela dess livscykel. Eftersom
informationen standardiseras skapas affars-
massig flexibilitet da den kan bytas fritt mellan
aktoérerna. Samma information betyder alltsa
samma sak oberoende vem som skapat den.
Det har skapar inte bara stora effektivitets-
vinster eftersom man enkelt kan s6ka efter
information i hela produktionsledet, utan ar

en valdigt viktig del i den gréna omstallningen
som drivs av hela marknaden.

Molnet méjliggér innovation och automation
Fragan om molnet kommer ofta upp i samtal
kring automation inom tillverkning och logistik.
Ré&tt sak pa ratt plats galler daven har for att
hantera bade legacy och den egna informations-
strukturen. Sett ur system- och flexibilitets-
perspektiv ar generellt det basta att kora sina
I6sningar i molnet. Flexibilitet och innovation
frigors pa en ny niva i jamforelse med att ha
[6sningar on-prem. Lépande tillgdng till den
senaste tekniken och sdakerheten genom
automatiska uppdateringar gér molnet till en
stor vinstfaktor ndr kommunikation och jakten
pa 6kad effektivitet &r A och O.
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