
1

  Kom närmare 
innovation för 
  industri & logistik
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”
Visionen är ett hållbart digitaliserat 
Sverige. Det övergripande målet är 
att Sverige ska vara bäst i världen på 
att använda sig av digitaliseringens 
möjligheter. 
– Ur Sveriges Digitaliseringsstrategi
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Transport & logistik
Handel

Tillverkande industri

IT-marknad
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Den tillverkande industrin och logistiknäringen 
i Sverige är tillsammans med handeln branscher 
som över tid blivit tätt sammanflätade, vilket 
gör att trender och händelser allt som oftast 
gör att branscherna spiller över på varandra. 
När någon av branscherna står inför en ny  
utmaning innebär det även nya utmaningar 
för de övriga sektorerna. Det tidigare sömlösa 
samspelet för branschernas försörjningskedjor  
har fått utstå stora prövningar det senaste 
året, där större investeringar inom IT och  
digitalisering behövs för att kunna skapa större 
förutsägbarhet och flexiblare kedjor. 
 

Flexibla branscher tar tillfället i akt
Under 2020 behövde alla anpassa sig till en 
unik situation med både fallande efterfrågan 
och dykande utbud. Samtidigt som kunderna 
drog i handbromsen uppstod produktionsstopp 
i fabrikerna, personal kunde inte samlas i  
produktionsanläggningar och varor blev  
svårare att frakta över gränserna. Ingångna 
avtal kunde inte längre införlivas och gamla  
allianser knakade i fogarna. Samma försörjnings- 
kedjor som år efter år varit tillförlitliga, som 
bygger hela samhället och är grunden för 
många verksamheter, var plötsligt brutna.

Många verksamheter inom logistik, industri 
och handel har tidigare upplevt hastiga  
konjunktursvängningar och därmed arbetat in 
en större flexibilitet. Därför tog också många 
verksamheter tillfället i akt att skynda på  
övergången till bland annat Internet of Things 
(IoT) och Industrial IoT i den traditionella  
systemmiljön där administrativa funktioner, 
som ERP, historiskt har dominerat. Beslut om 
att integrera produktionsdata fick omedelbart 
hög prioritet. Många verksamheter har nu 
kopplat upp fler delar av produktionskedjan 
med sensorer som kommunicerar med  
varandra för att uppdatera om status för  
materialförsörjning, produktionsstyrning med 
mera. När konjunkturen vände uppåt under 
andra halvåret 2020 stod industri och logistik 
bättre rustade än någonsin tidigare, utifrån  
ett digitaliseringsperspektiv. Den ökade  
konvergensen kommer göra avtryck i en  
alltmer datadriven affärsmodell för  
tillverkande företag. 

Industri & logistik
– en nära relation

När vi ser till IT-kostnader inom dessa  
branscher lägger tillverkande industri de  
största summorna på IT, följt av handeln  
och sist transport och logistik. Även om  
digitaliseringens möjligheter inte avgörs av 
branschens IT-kostnaderna är det tydligt att 
tillverkande industri ligger i framkant, sett till 
IT-marknadens storlek samt hur stor andel av 
IT-kostnaderna som läggs på molntjänster.

Med pandemin i backspegeln förväntas 
industrin och handelns IT-kostnader vara  
åter på samma nivåer runt 2023, som före 
pandemin, och vad gäller logistiksektorn  
förväntas IT-kostnaderna överträffa  
nivåerna innan pandemin redan 2022. 

Molntjänster
Andel av totala IT-kostnader

I tidskapseln

När konjukturen vände 
uppåt stod industri och 
logistik bättre rustade  
än någonsin tidigare.

”
Som följd av en stor press på att digitalisera 
köpupplevelsen, från såväl ledande aktörer 
som slutkunder, har detaljhandeln legat långt 
fram i digitaliseringen. Handeln framhålls  
därför ofta som en förebild för digitaliserings- 
resan. Den nära kontakten med konsumenterna 
blir ett tydligt exempel på hur innovationens 
positiva effekter även påverkar slutkunden. 
Samma press har inte lika tydligt infunnit sig 
i övriga branscher, där den svenska industrin 
och logistikbranschen dessutom i högre grad 
sitter låsta i svårutbytliga system, beroende av 
att produktion och logistik fortgår. 
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Genom att samköra data mellan branschspecifik 
teknik, maskiner, transporter med mera, och 
verksamhetens interna system går det att skapa 
nya insikter om hur och var effektivisering kan 
ske. För den traditionella verksamheten krävs 
en omfattande digitaliseringsresa för att  
inte konkurreras ut av de nya aktörerna som 
startar utan betungande historik och med mer  
flexibla arbetssätt från grunden. Med en ökad  
digitaliseringsgrad genom hela försörjnings-
kedjan kan företag skapa och bibehålla den 
konkurrenskraft som krävs i framtiden.

Vilka IT-investeringar prioriteras högst?
Inom industri och logistik är de teknikbundna 
investeringarna de som är av högsta prioritet, 
där just digitalisering av verksamhetens  
analoga processer ligger högst på agendan, 
tillsammans med cybersäkerhet. Då digitala 
kedjor möjliggör en helt annan typ av flexibilitet 
och förutsägbarhet har de aktörer som redan 
digitaliserat sina processer haft ett helt annat 
försprång, med både frigjord tid och större 
flexibilitet. I anslutning till detta prioriteras 
även förflyttningen till molnet högt vilket 
möjliggör en ökad flexibilitet och effektivitet i 
såväl arbetssätt som leverans.

Det gångna året har även visat på en ökad 
organiserad cyberbrottslighet där digitalisering 
av verksamheter också öppnar upp för fler 
attackytor. Ingen bransch har varit skonad och 
utmaningen har varit påskyndad digitalisering 
samtidigt som säkerhetshoten har ökat. Givet 
att ett cybersäkerhetsarbete sker parallellt 
med arbetet mot en ökad digitaliseringsgrad 

kompetensförsörja en egen IT-avdelning. De 
allra flesta verksamheter är inte tillräckligt stora 
för att tillhandahålla en egen IT-avdelning 
och i dagens rådande klimat är det ännu färre 
som har möjlighet att kompetensförsörja hela 
avdelningen internt. 

Kompetensbristen inom tillverkande industri 
och logistik upplevs på ett liknande vis som för 
övriga branscher, där bristen är störst bland 
resurser som IT-arkitekter, IT-specialister inom 
säkerhet och ny teknik samt projektledare.  
Däremot upplevs inte ett lika stort överskott 
på några kompetenser, som när man ser till 
övriga branscher. Den enda kompetensen som 
har ett klart upplevt överskott är servicedesk. 

Digitalisering som
konkurrensfördel Omvärldsanalys och bevakning

Informationsklassificering
IT-upphandlingar och avtalsrevisioner

Leverantörsutvärdering och prisjämförelser
Kompetensförsörjningsstrategiarbete

Digitalisering av verksamhetens analoga processer
Säkerhet (cyber- och informationssäkerhet)

Förflyttnings till privata eller publika molntjänster
Införande av Internet of Things (IoT) och sensorteknik
Införande av igenkänningsteknik (ansikte, rörelse, mönster)

Införande av 5G
Införande av AI och kognitiva lösningar

Le
v.

St
ra

te
gi

Te
kn

ik
bu

nd
na

Investeringar
[andel organisationer] 

47%
59%

47%

89%

71%
47%

18%
29%

59%
65%

88%

Utflyttande av IT-leverans till extern leverantör
Insourcing eller "hemtagande" av IT-leverans

35%
12%

29%

Driftstekniker
IT-arkitekter

Projektledare
Specialister – ny teknik
Specialister – säkerhet
Support / Servicedesk

Upphandlare / Inköpare
Utvecklare

Upplevd tillgänglighet inom tillverkning & logistik [andel verksamheter]

Driftstekniker
IT-arkitekter

Projektledare
Specialister – ny teknik
Specialister – säkerhet
Support / Servicedesk

Upphandlare / Inköpare
Utvecklare

Upplevd tillgänglighet alla branscher [andel verksamheter]

Brist
ÖverskottIT-kompetensområden
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Ingen bransch har varit 
skonad och utmaningen 
har varit påskyndad digi-
talisering samtidigt som 
säkerhetshoten har ökat. 

”

behöver dessa inte bli motpoler framåt.
Sett till de strategiska investeringarna  
är kompetensförsörjningsarbete och  
informationsklassificering högst prioriterade.  
Att kompetensförsörjningsarbetet prioriteras  
är föga förvånande med tanke på rådande 
kompetensbrist. IT-kompetenser blir dyrare 
och svårare att hitta, vilket också är orsaken  
till att outsourcing av IT är vanligare än att 
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angrepp genom IoT där ett företag hackades 
genom en bebismonitor som var uppkopplad 
på hemmanätverket hos en anställd. Hackarna 
lyckades därifrån ta sig in på det företags- 
interna nätverket och kunde ostört ge sig på de 
viktiga verksamhetssystemen och databaserna 
där den verkligt värdefulla informationen 
fanns. Genom att isolera enskilda system och 
inte koppla ihop flera system med varandra 
skapas så kallade »air gaps«. Även denna  
lösning är inte helt felfri då det upptäcks riktigt  
uppfinningsrika sätt att övervaka skärmar 
och andra elektroniska signaler på distans. 
Utgångspunkten måste vara att göra allt man 
kan för att upprätthålla hög säkerhet i drift och 
med det vi vet idag är Zero Trust den bästa 
lösningen. 

Den gröna omställningen 
Grön omställning är och blir en viktig fråga 
inom både den tillverkande industrin och i 
logistik-sektorn. Båda branscherna står i 
konsumenternas ögon för stora utsläpp. Med 
digitaliseringen kommer nya möjligheter och 
verktyg för den gröna omställningen, ex  
ruttplanerare som med hjälp av AI analyserar 
olika typer av data: Väder, vägstatus, fordon-
status och annan data som kan tänkas ha en  
inverkan på rutten och i förlängningen mängden 
utsläpp som görs. Det handlar även om att 
sourca mer lokalt, vilket dels förkortar  
transportsträckor, dels ger en ökad kontroll på 
försörjningskedjan. Inom tillverkning handlar det 
om att sköta hela produktionskedjan, från ax  
till limpa, så hållbart som möjligt. Idag värderas 
transparens högt hos slutkunden och de  
verksamheter som anstränger sig mest belönas. 

9

Tåligare försörjningskedjor
Branschens senaste prövningar har visat hur 
utsatta och känsliga våra försörjningskedjor är. 
Trots att det gjorts stora investeringar i IT hos 
logistikaktörer så följer vissa branschspecifika 
problem med in i 2022 som spiller över på  
såväl tillverkning som handel. Tillverknings- 
och logistikjättarna har blivit mycket skickliga  
på att producera enligt maxkapacitet, så  
kallat LEAN manufacturing, och lova kunden  
just-in-time-deliveries. Det här har gjort våra  
försörjningskedjor extremt sårbara för oförut-
sägbara händelser. Det kan till exempel handla 
om containerbrist och enkelriktning i container- 
trafiken eller akut materialbrist, där vi redan nu 
ser hur bristen på halvledare/chip har skapat 
förseningar för många tillverkare. 

Lösningen är att ständigt jobba med Supply 
Chain Resilience, motståndskraftiga och mer 
tåliga försörjningskedjor, som är digitala och 
dynamiska. Genom att försöka förutsäga det 
oförutsägbara med säkra prognoser, flexibla 
transportalternativ och dra nytta av datan  
från maskiner och system kan många av  
de strukturella problem som finns inom de 
sammanflätade branscherna lösas. Vägen till 
tåligare försörjningskedjor är digitalisering och 
investeringarna som görs under året kommer 
vara avgörande för hur vi väljer att prioritera 
framåt. 

Ökad digitalisering kräver ökad säkerhet
På samma sätt som IoT och IIoT rymmer  
fantastiska möjligheter för tillverkande industri 
och logistik innebär de också en helt annan 
typ av sårbarhet än det traditionella isolerade 
nätverket i fabriken eller på lagret. Allt som är 
uppkopplat mot internet utgör en potentiell 
attackyta, vare sig det gäller en TV i konferens-
rummet, en högtalare i receptionen, en skrivare 
eller kanske till och med kaffemaskinen. Det 
finns till och med ett känt exempel på ett 

Läs gärna mer om Zero Trust och framtidens 
IT-säkerhet i Nordlos rapport om Cybersäkerhet.

i
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I spåkulan

Det senaste årets händelser har gett upphov 
till logistiska innovationer som siktar på att öka 
flexibilitet och effektivitet i leveranskedjor. 
Några av de innovationer som vi sett blomma  
ut med pandemin börjar nu spilla över till detalj- 
handeln, tätt sammanflätad med industri och 
logistik.

Med utgångspunkt i det digitala 
»Virtual first« , ett begrepp som tydliggör att 
utgångspunkten alltid ska vara digital. Det här 
är en utveckling som accelererat med pandemin 
då våra preferenser har skiftat till det digitala, 
exempelvis i våra arbetssätt och sätt att  
konsumera. Som tidigare diskuterat i vår  
rapport kring detaljhandeln, ökade e-handeln 
med 40 procent under 2020. Ökningen gav en 
direkt påverkan på tillverkande industri med 
transport och logistik. Eftersom allt fler väljer 
att handla via internet i stället för att handla i 
fysisk butik har aktörer i handeln börjat utgå 
från helt digitala affärssätt framför fysiska,  
vilket gör att man inom tillverkande industri 
och logistik har behövt göra detsamma. För 
tillverkande industri innebär det exempelvis att 
varor blir mer lättillgängliga och kvantiteter  
ökar samtidigt som det innebär ett enormt 
mycket större logistiskt pussel då varorna ska 
komma till kunden snarare än tvärtom.

Vi vill bli kontaktfria
Pandemin har förändrat våra beteenden och 
framfarten för »Contactless« är ett bevis på 
detta. Med pandemin har vi avstått från fysisk 
kontakt vilket återigen har påverkat e-handeln, 

som i sin tur även spiller över på logistik- 
branschen. Här har paketboxarna redan  
integrerats i vårt samhälle och framöver 
kommer kontaktlösa leveranser bli allt fler.  
Självkörande transportfordon, kontaktfria 
robotleveranser och paketbrevlådor (likt de 
kontaktfria paketboxarna) är bara några  
exempel på vad som väntar oss i framtiden. 

Industri 4.0 & Smart Manufacturing
Just nu genomförs stora investeringar inom  
den fjärde industriella revolutionen, även  
kallat Industri 4.0 och Smart Manufacturing.  
I grund och botten handlar det om att frigöra  
data längs med hela försörjningskedjan. Data 
som delas mellan maskiner, arbetsprocesser, 
transportmedel med mera möjliggör diagnos-
tisering och problemlösning utan mänsklig 
handpåläggning. 

Smart Manufacturing eller smarta fabriker  
är visionen om en tillverkningsmiljö där  
tillverkningsfaciliteter och logistiska system  
är organiserade utan att behöva mänskligt 
ingripande. Fabriker i denna utformning finns 
redan med teknologi baserat på system som 
kommunicerar med varandra med IoT och  
Internet of Services. Datautbytet mellan  
produkt och produktionskedja är essentiellt  
för att uppnå maximal flexibilitet och  
produktivitet. Fabrikerna ska snabbt kunna 
hantera förändringar där den höga graden 
anpassningsbarhet skapar stora konkurrens-
fördelar. 

Välkommen till en 
digital morgondag



1312

Inom logistik talar man om automation för att 
kunna hantera den ökade konsumtionen som 
till allt större grad initieras online. Automation 
är kostsamt men vi ser hur logistikhubbar blir 
alltmer optimerade med hjälp av robotisering. 
Genom att automatisera processer som varit 
tidskrävande frigörs tid som kan läggas på  
innovation. En viktig del i denna process är  
utbytet av data mellan produkten och produk-
tionskedjan, vilket bidrar till högre produktivitet.  
Målet är alltså att skapa en så datadriven  
produktionskedja som möjligt. 

Analys i realtid
I anslutning till att frigöra data längs produk-
tionslinjen kan analys i realtid ske, vilket gör 
att problem tidigt kan upptäckas och åtgärdas. 
När data kan följas i realtid kan företag ganska 
snabbt se vilka delar av försörjningskedjan som 
är känsligare för yttre faktorer och därmed  
skapa alternativ för att kunna stärka upp  
dessa delar. Det kan exempelvis handla om en 
container som står stilla med produkter, där  
ett alternativt transportmedel eller ett mer 
närliggande lager som har samma produkt vara 
lösningen. Investeringar i tekniska lösningar 
som möjliggör tidig information ger tidig insikt 
vilket kan spara både tid och pengar. 

Augmentet Reality i fabriksmiljöer 
Relaterat till Smart Manufacturing har vi även 
användandet av Augmentet Reality i exempelvis  
fabriksmiljöer. För den stora massan har AR 
haft sitt stora genombrott i spel, många  
testade exempelvis den mobilbaserade  
succén Pokémon GO. AR tillåter video, bilder,  
animationer, ljud, text och andra typer av data 
omringa användaren på ett responsivt sätt och  
nu har tekniken letat sig in i tillverkningsmiljöer.  
I stället för att ha en utbildare på plats i fabrik, 
för att lära ut komplexa sammansättnings- 
processer, görs nu utbildningen genom AR. 
Det här reducerar tiden för inlärning av arbets-
processer och tolkning av instruktioner, ökar 

produktiviteten, reducerar kostnader samt 
ökar dessutom säkerheten i fabriken. 

PLM, produktlivscykelhantering
En produkts livscykelhantering handlar om att 
hantera information kring produkten, från idé 
till utveckling och tillverkning av produkt, till 
att produkten demonteras, återvinns eller 
skrotas. Eftersom det oftast är en rad olika 
aktörer som är involverade i framtagning av en 
produkt bildas ofta isolerade öar av information, 
som gör det svårt att ta del av informationen 
genom alla led. Med produktionslivscykel- 
hantering blir det enkelt för alla aktörer att 
ta del av information som standardiseras och 
kan delas enkelt mellan organisationer. Med 
PLM integreras produktdata, processer och 
affärssystem så att de som ska arbeta med 
produkten har tillgång till den information 
som behövs över hela dess livscykel. Eftersom 
informationen standardiseras skapas affärs-
mässig flexibilitet då den kan bytas fritt mellan 
aktörerna. Samma information betyder alltså 
samma sak oberoende vem som skapat den. 
Det här skapar inte bara stora effektivitets-
vinster eftersom man enkelt kan söka efter 
information i hela produktionsledet, utan är 
en väldigt viktig del i den gröna omställningen 
som drivs av hela marknaden.

Molnet möjliggör innovation och automation 
Frågan om molnet kommer ofta upp i samtal 
kring automation inom tillverkning och logistik. 
Rätt sak på rätt plats gäller även här för att  
hantera både legacy och den egna informations-
strukturen. Sett ur system- och flexibilitets- 
perspektiv är generellt det bästa att köra sina 
lösningar i molnet. Flexibilitet och innovation 
frigörs på en ny nivå i jämförelse med att ha 
lösningar on-prem. Löpande tillgång till den 
senaste tekniken och säkerheten genom  
automatiska uppdateringar gör molnet till en 
stor vinstfaktor när kommunikation och jakten 
på ökad effektivitet är A och O. 
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